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Acord de prelucrare a datelor cu caracter personal si de confidentialitate (DPA/NDA)

Anexa 5 la Ghidul de selectie si accesare a serviciilor suport de inovare si digitalizare
pentru IMM-uri

Anexa la Contractul-cadru de servicii suport nr. / (Art. 19 alin. (4) si Art. 24)

SERVICII ACORDATE SUB FORMA DE AJUTOR DE STAT PENTRU INOVARE — Actiunea 6.],
PoCIDIF Prioritatea 6 STEP, Apel 1

Digital Innovation Zone EDIH | Proiect eDIH-DIZ 2.0, GA nr. 101256750, Programul Europa
Digitala (DIGITAL-2025-EDIH-EU-EEA-08-CONSOLIDATION-STEP) si PoCIDIF Prioritatea 6
STEP | Schema de ajutor de stat aprobata prin OMIPE nr. 3.151/2023

NOTA DE UTILIZARE (se elimind din exemplarul semnat). Acordul are doud
componente. Partea A - Confidentialitate (NDA) se aplicd de la semnare,
ori de cdte ori Pdrtile isi transmit informatii tehnice, comerciale sau
financiare nepublice (de reguld, pentru serviciile Test Before Invest, A2F si
consultanta pe Roadmap). Partea B - Prelucrarea datelor (DPA) se
activeazd numai pentru Fisele de contractare serviciu in care Furnizorul
prelucreazd, in numele IMM-ului, date cu caracter personal ale clientilor,
utilizatorilor sau angajatilor acestuia (de ex. PoC/prototip pe date reale, audit
de securitate ciberneticd, migrare/integrare de date, testare de solutii Al).
Activarea se face prin completarea Apendicelui 1 pentru Fisa respectiva.
Datele de contact ale reprezentantilor IMM, chestionarele DMA, listele de
participanti la formari si documentele de raportare sunt prelucrate de
Furnizor in calitate de operator (Art. 8) si nu necesitd activarea Pdrtii B.

ACORD DE PRELUCRARE A DATELOR SI DE CONFIDENTIALITATE NR. /
la Contractul-cadru de servicii suport nr. /
I. PARTILE

Prezentul Acord se incheie intre:

(1) UNIVERSITATEA TEHNICA ,GHEORGHE ASACHI” DIN IASI, cu sediul in lasi, Bd.
Prof. Dr. Doc. Dimitrie Mangeron nr. 67, cod postal 700050, cod fiscal 4701606, reprezentata
legal prin  Profdring. Dan Cascaval, Rector, responsabil cu protectia datelor:
(e-mail: ), In calitate de lider de parteneriat al
proiectului eDIH-DIZ 2.0, denumita in continuare ,Liderul de parteneriat”; si

(2) ASOCIATIA DIGITAL INNOVATION ZONE - ZONA DE INOVARE DIGITALA, cu sediul in lasi,
str. Verde nr. 3, camera 1, parter, cod postal 700958, cod fiscal 43866222, reprezentata legal prin
Dna Mihaela-Cristina Baghiu, Presedinte, persoana de contact pentru protectia datelor:
(e-mail: ), In calitate de hub de inovare digital3,
denumita in continuare ,Hub-ul” (Liderul de parteneriat si Hub-ul fiind denumite impreuna
,Digital Innovation Zone EDIH" sau ,Furnizorul”); si

(3) [denumire societate], cu sediul social in
inregistrata la Oficiul Registrului Comertului sub nr. cod unic de
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inregistrare reprezentatad legal prin in calitate de
persoana de contact/DPO pentru protectia datelor:
denumita in continuare ,Beneficiarul” sau ,IMM-ul”,

denumite individual ,Partea” si impreuna ,Partile”.

1. DISPOZITII GENERALE
Art. 1. Obiectul si structura Acordului

(1) Prezentul Acord are ca obiect: a) stabilirea regimului de confidentialitate al informatiilor si
secretelor comerciale transmise intre Parti in executarea Contractului-cadru de servicii suport
si a Fiselor de contractare serviciu (Partea A — NDA),; b) stabilirea rolurilor Partilor si a conditiilor
in care se prelucreaza date cu caracter personal in contextul serviciilor eDIH-DIZ 2.0, inclusiv
clauzele obligatorii prevazute de art. 28 alin. (3) din Regulamentul (UE) 2016/679 (GDPR), atunci
cand Furnizorul actioneaza ca persoana imputernicita a IMM-ului (Partea B — DPA).

(2) Prezentul Acord detaliaza si completeaza Art. 19 si Art. 20 din Contractul-cadru, fara a le
fnlocui. Partea A se aplica de la data semnarii. Partea B se aplica numai Fiselor de contractare
serviciu pentru care Partile au completat si semnat Apendicele 1 (,Fisa de prelucrare”).

(3) Apendicele 1 (Fisa de prelucrare), Apendicele 2 (Masuri tehnice si organizatorice) si
Apendicele 3 (Lista sub-procesatorilor autorizati) fac parte integranta din prezentul Acord.

Art. 2. Definitii

Tn sensul prezentului Acord, termenii ,date cu caracter personal”, ,prelucrare”, ,operator’,

.persoana imputernicita”, ,persoana vizatd”, ,incalcare a securitatii datelor cu caracter
personal” si ,pseudonimizare” au intelesul prevazut la art. 4 din GDPR. In plus:

a) ,Informatii confidentiale” inseamna orice informatii, indiferent de forma sau suport,
transmise de o Parte (,Partea divulgatoare”) celeilalte Parti (,Partea destinatarad”) in legatura
cu Contractul-cadru, care sunt marcate drept ,confidential” sau care, prin natura lor si prin
contextul divulgarii, ar trebui rezonabil considerate confidentiale — inclusiv, pentru IMM: date
privind situatia digitala initiala (TO), planuri de afaceri si de investitii, informatii financiare, liste
de clienti si furnizori, preturi, cod sursg, arhitecturi si configuratii de sisteme, vulnerabilitati
identificate, date de utilizatori, rezultate ale serviciilor Test Before Invest, cereri de finantare in
pregatire;

b) ,Secret comercial” are intelesul prevazut de Directiva (UE) 2016/943 si de Legea nr. 11/1991
privind combaterea concurentei neloiale, cu modificarile si completarile ulterioare;,

c) ,Personal autorizat” inseamnad angajatii, expertii si colaboratorii Partilor, precum si ai
partenerilor din consortiul eDIH-DIZ 2.0 si ai subcontractorilor implicati efectiv in livrarea
serviciului, care au nevoie de acces la informatii pentru executarea Fisei de contractare serviciu
si sunt tinuti de obligatii de confidentialitate cel putin echivalente;,

d) ,Date de testare” inseamna datele puse la dispozitie de IMM pentru dezvoltarea,
configurarea, testarea sau validarea unui prototip, a unei dovezi de concept (PoC) sau a unei
solutii digitale in cadrul serviciilor Test Before Invest.
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Ill. PARTEA A - CONFIDENTIALITATE (NDA)
Art. 3. Obligatiile de confidentialitate

(1) Partea destinatara se obliga: a) sa utilizeze Informatiile confidentiale exclusiv in scopul
executarii Contractului-cadru si a Fisei de contractare serviciu aferente; b) sa nu le divulge unor
terti, cu exceptia Personalului autorizat; c) sa le protejeze cu cel putin acelasi grad de diligenta
pe care 1l aplica propriilor informatii confidentiale, dar nu mai putin decat o diligenta
rezonabild, inclusiv prin masurile prevazute in Apendicele 2; d) sa nu copieze, sa nu
decompileze si sa nu analizeze prin inginerie inversa materialele, codul sau prototipurile
celeilalte Parti, cu exceptia cazului In care acest lucru este necesar pentru executarea
serviciului si este prevazut in Fisa de contractare serviciu; e) sa informeze de indata Partea
divulgatoare cu privire la orice divulgare sau utilizare neautorizata de care ia cunostinta.

(2) Furnizorul raspunde fata de IMM pentru respectarea obligatiilor de confidentialitate de
catre partenerii din consortiul eDIH-DIZ 2.0, expertii si subcontractorii carora le-a permis
accesul la Informatiile confidentiale.

Art. 4. Separarea informatiilor intre beneficiari concurenti

(1) IMM-ul ia act ca Furnizorul acorda servicii, in cadrul aceluiasi program, si altor intreprinderi,
inclusiv din acelasi sector de activitate. Furnizorul se obliga sa nu utilizeze Informatiile
confidentiale ale IMM-ului In serviciile acordate altor beneficiari si sa nu le dezvaluie acestora,
sub nicio forma.

(2) Atunci cand un expert al Furnizorului furnizeaza, in paralel, servicii unui concurent direct al
IMM-ului, Furnizorul asigura separarea informatiilor (acces restrictionat la dosarele fiecarui
beneficiar in sistemele de lucru) si, la cererea motivata a IMM-ului, desemneaza un alt expert,
n masura disponibilitatii resurselor. Situatiile de conflict de interese se gestioneaza conform
Art. 18 din Contractul-cadru si Codului intern de Comportament si de Etica al proiectului.

(3) Prevederile prezentului Acord nu impiedica Personalul autorizat sa utilizeze experienta si
cunostintele generale dobandite in executarea serviciilor (competente profesionale, metode si
tehnici general cunoscute), cu conditia ca prin aceasta sa nu fie dezvaluite sau utilizate
Informatii confidentiale sau secrete comerciale ale IMM-ului.

Art. 5. Exceptii

(1) Obligatiile de confidentialitate nu se aplica informatiilor care: a) erau cunoscute in mod
legitim de Partea destinatara inainte de divulgare, fapt dovedit prin inscrisuri; b) sunt sau devin
publice fara culpa Partii destinatare; c) au fost obtinute In mod legitim de la un tert, fara
obligatie de confidentialitate; d) au fost dezvoltate independent de Partea destinatarg, fara
utilizarea Informatiilor confidentiale.

(2) Nu constituie Tncalcare a prezentului Acord: a) publicarea informatiilor prevazute la Art. 20
alin. (1) din Contractul-cadru (lista beneficiarilor, tipul de serviciu accesat, valoarea estimata a
ajutorului de stat), conform art. 49-50 din Regulamentul (UE) 2021/1060; b) raportarea in
MySMIS2021, RegAS si in platforma Comisiei Europene (EDIH Network), in limitele Art. 9 din
Contractul-cadru; c) punerea la dispozitie a documentelor solicitate de AM PoCIDIF, OIPSI,
Autoritatea de Audit, Comisia Europeana, OLAF, Curtea de Conturi Europeand, Parchetul
European sau alte autoritati cu competente legale de control; d) divulgarea impusa de lege
sau de o hotdrare a unei autoritati ori instante competente, cu informarea prealabila a Partii
divulgatoare, In masura permisa de lege, si limitata |la ceea ce este strict necesar.
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(3) Utilizarea de catre Furnizor a datelor agregate si anonimizate, in scop de raportare, evaluare
de impact, cercetare stiintifica si diseminare, se face in conditiile Art. 22 din Contractul-cadru.
Mentionarea nominala a IMM-ului (studiu de caz, testimonial, ,success story”) necesita acordul
sau scris, separat.

Art. 6. Returnarea si distrugerea informatiilor

(1) La incetarea Fisei de contractare serviciu sau la cererea scrisa a Partii divulgatoare, Partea
destinatara returneaza ori distruge, in termen de 30 de zile, Informatiile confidentiale primite,
inclusiv copiile, si confirma in scris acest lucru.

(2) Prin exceptie, Furnizorul pastreaza documentele justificative necesare pentru raportare,
audit si control (de ex. procese-verbale de receptie, rapoarte DMA, Fisa de situatie initiala TO,
livrabile receptionate), pe perioada prevazuta la Art. 2 alin. (3) din Contractul-cadru (minimum
10 ani de la acordarea ultimului ajutor), cu mentinerea regimului de confidentialitate pe toata
aceasta perioada.

Art. 7. Durata obligatiilor de confidentialitate

Obligatiile prevazute in Partea A se aplica pe durata Contractului-cadru si 5 (cinci) ani de la
fncetarea acestuia. Pentru informatiile care constituie secrete comerciale, obligatiile se mentin
atata timp cat informatiile isi pastreaza acest caracter. Pentru documentele pastrate conform
Art. 6 alin. (2), confidentialitatea se mentine pe intreaga perioada de arhivare.

IV. PARTEA B - PRELUCRAREA DATELOR CU CARACTER PERSONAL (DPA)
Art. 8. Rolurile Partilor

(1) Rolurile Partilor se stabilesc in functie de fluxul de date, dupa cum urmeaza:

Rolul
Flux de date Furnizorului Rolul IMM-ului | Temei
Date de identificare si contact | Operator Operator Art. 6 alin. (1) lit. b), c), f)
ale reprezentantilor si | (fiecare (pentru datele | GDPR
persoanelor de contact ale | partener, pentru | proprii ale
IMM-ului; gestionarea | propriile Furnizorului)
Contractului si a Fiselor prelucrari)
Eligibilitate si ajutor de stat | Operator - Art. 6 alin. (1) lit. c) GDPR
(declaratii, RegAS, MySMIS2021,
controale)
Evaluarea maturitatii digitale | Operator - Art. 6 alin. (1) lit. ¢), ) sau f)
(DMA  TO, T+12, T+24/36), GDPR
chestionare de  satisfactie,
raportare EDIH Network
Formari, ateliere si evenimente | Operator - Art. 6 alin. (1) lit. b), c) sau a)
(liste de prezentd, certificate, GDPR
fotografii)
Date ale clientilor, utilizatorilor | Persoana Operator Art. 28 GDPR; Partea B, Art.
sau angajatilor IMM-ului | imputernicita 9-15
prelucrate de Furnizor exclusiv
pentru livrarea unui serviciu
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(PoC, prototip, audit, testare,
integrare)

(2) Atunci cand actioneaza ca operator, fiecare Parte raspunde independent pentru
respectarea GDPR, inclusiv pentru informarea persoanelor vizate. IMM-ul se obliga sa
transmita propriilor angajati implicati in servicii informarea privind prelucrarea datelor pusa la
dispozitie de Furnizor.

(3) Raportul anual de utilizatori si dovezile pentru indicatorii RCR12/RCR13 (Art. 7 alin. (5) din
Contractul-cadru) se transmit, de reguld, sub forma de date agregate (numar de utilizatori,
capturi de ecran sau rapoarte de sistem fara date de identificare). Daca dovezile contin date
cu caracter personal, IMM-ul le pseudonimizeaza sau le anonimizeaza inainte de transmitere,
cu exceptia situatiei In care organele de control solicita expres datele in clar.

(4) Aranjamentele dintre Liderul de parteneriat, Hub-ul si ceilalti parteneri din consortiu privind
prelucrarile comune (de ex. sistemul CRM al proiectului) se reglementeaza prin Acordul de
Consortiu si instrumentele interne aferente si nu fac obiectul prezentului Acord.

Art. 9. Activarea Partii B si instructiunile operatorului

(1) Pentru fiecare Fisa de contractare serviciu care implica prelucrarea, de catre Furnizor, a
datelor cu caracter personal pentru care IMM-ul este operator, Partile completeaza si
semneaza Apendicele 1, care descrie obiectul, durata, natura si scopul prelucrarii, tipurile de
date, categoriile de persoane vizate, locul prelucrarii si sub-procesatorii implicati.

(2) Contractul-cadru, Fisa de contractare serviciu, prezentul Acord si Apendicele 1 constituie
instructiunile documentate ale IMM-ului. Orice instructiune suplimentara se transmite in scris
(inclusiv prin e-mail). Furnizorul informeaza de indata IMM-ul dacg, Tn opinia sa, o instructiune
incalca GDPR sau alte dispozitii privind protectia datelor.

Art. 10. Minimizarea datelor de testare

(1) Partile utilizeaza, ca reguld, date sintetice, anonimizate sau pseudonimizate pentru
dezvoltarea si testarea prototipurilor si PoC-urilor. Datele cu caracter personal reale se
utilizeaza numai atunci cand acest lucru este necesar pentru atingerea obiectivului serviciului,
este justificat in Apendicele 1si se limiteaza la volumul si cdmpurile strict necesare.

(2) IMM-ul garanteaza ca detine un temei juridic valabil pentru punerea datelor la dispozitia
Furnizorului si ca a informat persoanele vizate in mod corespunzator.

(3) Categoriile speciale de date (art. 9 GDPR), datele privind condamnari penale (art. 10 GDPR),
datele copiilor si datele utilizate pentru decizii automate cu efecte juridice sau similare se
prelucreaza numai cu acordul scris prealabil al Furnizorului, dupa realizarea de catre IMM a
unei evaluari de impact asupra protectiei datelor (DPIA), daca aceasta este obligatorie, si cu
masuri suplimentare stabilite in Apendicele 1.

Art. 11. Obligatiile Furnizorului ca persoana imputernicita

Atunci cand actioneaza ca persoana imputernicitd, Furnizorul se obliga: a) sa prelucreze datele
numai pe baza instructiunilor documentate ale IMM-ului, inclusiv in ceea ce priveste
transferurile, cu exceptia cazului in care legea il obliga altfel, situatie in care informeaza IMM-
ul inainte de prelucrare, daca legea permite; b) sa asigure ca Personalul autorizat s-a angajat
sa respecte confidentialitatea sau are o obligatie legald de confidentialitate si a fost instruit
corespunzator; ¢) sa implementeze masurile tehnice si organizatorice prevazute la art. 32
GDPR si in Apendicele 2; d) sa respecte conditiile de recurgere la sub-procesatori prevazute la
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Art. 12; e) sa asiste IMM-ul, prin masuri adecvate, in indeplinirea obligatiei de a raspunde
cererilor persoanelor vizate (art. 12-22 GDPR); f) sa asiste IMM-ul in asigurarea respectarii
obligatiilor de la art. 32-36 GDPR (securitate, notificarea incalcarilor, DPIA, consultare
prealabild), tindnd cont de natura prelucrarii si de informatiile de care dispune; g) la finalizarea
serviciului, la alegerea IMM-ului, sa stearga sau sa returneze datele si sa distruga copiile
existente, conform Art. 15; h) sa puna la dispozitia IMM-ului toate informatiile necesare pentru
a demonstra respectarea art. 28 GDPR si sa permita si sa contribuie la audituri, inclusiv
inspectii, efectuate de IMM sau de un auditor mandatat de acesta, conform Art. 14; i) sa nu
utilizeze datele in alte scopuri decat cele prevazute in Apendicele 1, inclusiv pentru antrenarea
modelelor de inteligenta artificiala dincolo de serviciul contractat, pentru alti beneficiari sau in
scop comercial propriu.

Art. 12. Sub-procesatori

(1) IMM-ul acorda Furnizorului o autorizare generala pentru recurgerea la sub-procesatorii
enumerati in Apendicele 3 (parteneri din consortiul eDIH-DIZ 2.0 implicati in livrare).

(2) Furnizorul informeaza IMM-ulin scris, cu cel putin 10 zile lucratoare inainte, cu privire la orice
addugare sau inlocuire a unui sub-procesator. IMM-ul poate formula obiectii motivate in acest
termen; in caz de obiectie, Partile cauta o solutie alternativa, iar daca aceasta nu este posibila,
IMM-ul poate solicita incetarea prelucrarii pentru serviciul respectiv, fara penalitati pentru
niciuna dintre Parti.

(3) Furnizorul impune fiecarui sub-procesator, prin contract, obligatii de protectie a datelor cel
putin echivalente cu cele din prezentul Acord si ramane pe deplin raspunzator fata de IMM
pentru indeplinirea acestora.

Art. 13. Securitatea datelor si incalcarile de securitate

(1) Furnizorul notifica IMM-ul fara intarzieri nejustificate si in cel mult 24 de ore de la data la
care a luat cunostinta de o incalcare a securitatii datelor cu caracter personal care afecteaza
datele prelucrate In numele IMM-ului, prin e-mail la persoana de contact desemnata in
preambul.

(2) Notificarea cuprinde, in masura in care sunt disponibile: natura incalcarii, categoriile si
numarul aproximativ de persoane vizate si de inregistrari afectate, consecintele probabile,
masurile luate sau propuse pentru remedierea incalcarii si atenuarea efectelor, precum si
datele de contact ale persoanei care poate oferi informatii suplimentare. Informatiile care nu
sunt disponibile initial se transmit ulterior, fara intarzieri nejustificate.

(3) Notificarea catre Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP) si, daca este cazul, informarea persoanelor vizate (art. 33-34 GDPR) revin
IMM-ului, in calitate de operator, cu sprijinul Furnizorului. Daca IMM-ul intra sub incidenta
Directivei NIS2, obligatiile sale de raportare a incidentelor se aplica in paralel.

Art. 14. Audit si verificari

(1) IMM-ul poate verifica respectarea Partii B prin: a) solicitarea de informatii si documente
(politici, rapoarte, certificari); b) un audit la fata locului sau la distanta, efectuat de IMM sau de
un auditor independent tinut de confidentialitate, cu o notificare prealabila de cel putin 15 zile
lucratoare, in timpul programului de lucru, cel mult o data pe an, cu exceptia cazuluiin care s-
a produs o incalcare a securitatii datelor sau autoritatea de supraveghere solicita acest lucru.

(2) Fiecare Parte isi suporta propriile costuri ocazionate de audit. Auditul nu poate privi
informatiile altor beneficiari ai Furnizorului.

Digital . wrw.digital-innovation.zone
Innovation hittps:{ fwww linkedin.com/ company /digitol-innovation-zone
world. ' Zone https:{ {www focebook com | digitalinnovotionzone

For better business, life and




Cofinantat de
Uniunea Europeana

Conectdm oportunitati
Finantdm viitorul

PoCIDIF | s .
®!!

Art. 15. Stergerea si returnarea datelor; transferuri internationale

(1) Tn termen de 30 de zile de |a finalizarea serviciului din Fisa de contractare serviciu, Furnizorul,
la alegerea IMM-ului, returneaza datele prelucrate In numele acestuia, intr-un format
structurat si utilizat in mod curent, si/sau le sterge securizat, inclusiv copiile, si confirma in scris
stergerea. Copiile de sigurantd se sterg la expirarea ciclului normal de rotatie, ramanand
protejate pana la acel moment.

(2) Datele prelucrate in numele IMM-ului nu se pastreaza in scop de audit al proiectului.
Livrabilele receptionate se arhiveaza fara date cu caracter personal ale clientilor sau
utilizatorilor IMM-ului (de ex. cu date anonimizate sau eliminate).

(3) Furnizorul nu transfera datele in afara Spatiului Economic European fara acordul prealabil
scris al IMM-ului si humai cu respectarea capitolului V din GDPR (decizie de adecvare sau
garantii adecvate, precum clauzele contractuale standard ale Comisiei Europene).

V. DISPOZITII COMUNE
Art. 16. Utilizarea instrumentelor de inteligenta artificiala generativa

(1) Tn aplicarea Art.19 alin. (3) din Contractul-cadru, Partile nu introduc date cu caracter personal
sau Informatii confidentiale ale celeilalte Parti Tn instrumente de inteligenta artificiala
generativa decat daca, cumulativ: a) utilizarea este compatibila cu scopul serviciului si are un
temei juridic adecvat; b) instrumentul a fost aprobat conform politicilor interne de securitate
si protectie a datelor ale Partii care il utilizeaza; c¢) furnizorul instrumentului garanteaza
contractual ca datele introduse nu sunt utilizate pentru antrenarea modelelor sale si nu sunt
pastrate dincolo de durata necesarsg; d) pentru Informatiile confidentiale si datele cu caracter
personal ale IMM-ului, acesta a fost informat in prealabil si, pentru datele din Partea B,
utilizarea este mentionata in Apendicele 1.

(2) Furnizorul tine evidenta utilizarii acestor instrumente in livrarea serviciului (instrument,
scop, categorii de date introduse, responsabil), Tn linie cu practicile de guvernanta GenAl
adoptate la nivelul proiectului, si o pune la dispozitia IMM-ului, la cerere.

Art. 17. Raspundere

(1) Partea care incalca prezentul Acord raspunde pentru prejudiciul cauzat celeilalte Parti, in
conditiile Codului civil. Raspunderea fata de persoanele vizate si autoritatea de supraveghere
se stabileste conform art. 82-83 GDPR.

(2) Furnizorul nu raspunde pentru prejudiciile rezultate din instructiunile IMM-ului, din date
transmise de IMM fara temei juridic valabil sau din utilizarea operationald, de catre IMM, a
prototipurilor si PoC-urilor livrate (Art. 10 alin. (4) din Contractul-cadru).

(3) Partea divulgatoare poate solicita instantei masuri provizorii pentru incetarea utilizarii sau
divulgarii neautorizate a secretelor sale comerciale, in conditiile legii.

Art. 18. Durata, incetare si ordinea de prioritate

(1) Prezentul Acord intra in vigoare la data semnarii de catre toate Partile si produce efecte pe
durata Contractului-cadru. Obligatiile privind confidentialitatea, stergerea sau returnarea
datelor si securitatea datelor pastrate supravietuiesc incetarii, pe termenele prevazute la Art.
6,7 si15.
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modifica sau incheia distinct pentru fiecare Fisa de

contractare serviciu, prin semnarea de catre Parti, fara act aditional la prezentul Acord.

(3) Prezentul Acord completeaza Contractul-cadru. In caz de neconcordanta privind protectia
datelor cu caracter personal sau confidentialitatea, prevaleaza prezentul Acord, in masura in
care nu contravine GDPR, legislatiei privind ajutorul de stat si obligatiilor fata de autoritatile

finantatoare.

Art. 19. Legea aplicabila si litigii

Prezentul Acord este supus legii romane si GDPR. Litigiile se solutioneaza pe cale amiabila, iar
in caz de esec, de instantele judecatoresti romane competente, conform Art. 23 din Contractul-

cadru.

Prezentul Acord a fost Tncheiat astazi,

/ /

in 3 (trei) exemplare originale

sau in format electronic cu semnatura electronica calificata, cate unul pentru fiecare Parte.

SEMNATURI

Pentru Liderul de Pentru Hub-ul de

parteneriat inovare digitala Pentru Beneficiar (IMM)

Universitatea Tehnica Asociatia Digital

.Gheorghe Asachi” din Innovation Zone

lasi

Rector, Presedinte, Mihaela- Reprezentant legal,
Cristina Baghiu

Data: Data: Data:

Semnatura: Semnatura: Semnadtura si stampila:

APENDICELE 1 - FISA DE PRELUCRARE (activarea Partii B)

Se completeaza cate o fisa pentru fiecare Fisa de contractare serviciu In care Furnizorul
prelucreaza date cu caracter personal in numele IMM-ului.

Element (art. 28 alin. (3) GDPR)

Se completeaza

Fisa de contractare serviciu nr. / data /

Grupa de servicii / denumirea | 0 Test Before Invest [1 Ecosystem [I Skills O A2F —
serviciului (Anexa A la Contract)

Partenerul/partenerii DIZ EDIH care

prelucreaza efectiv datele

Obiectul si scopul prelucrarii de ex. configurarea si testarea unui prototip de ;audit

de securitate al sistemului

Natura operatiunilor

[ stocare [ consultare [ analiza [ transformare/migrare [ testare
automata O antrenare/evaluare model Al (I altele:

Categorii de persoane vizate

O clienti O utilizatori ai aplicatiilor (I angajati [ furnizori/parteneri [
altele:

For better business, life and
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Tipuri de date

O identificare [0 contact [0 date tranzactionale [0 date de
utilizare/jurnale O date de localizare O altele:

Categorii speciale / date ale copiilor
(Art. 10 alin. (3))

[0 Nu [0 Da — DPIA realizata la data ; masuri suplimentare:

Justificarea utilizarii datelor reale (Art.
10 alin. (1))

O date sintetice/anonimizate (Partea B nu este necesara) [ date
pseudonimizate [ date reale, deoarece:

Volum estimat

aprox. inregistrari/ persoane vizate

Locul prelucrarii si sistemele utilizate

O infrastructura IMM (acces la distantd/la sediu) O infrastructura

Furnizorului Ocloud: __ (regiune UE/SEE)
Sub-procesatori implicati
(Apendicele 3)
Instrumente GenAl utilizate (Art. 16) ONuODa:
Durata prelucrarii de la pana la finalizarea serviciului (____) + max. 30

de zile pentru stergere/returnare

Optiunea la final (Art.15)

[ returnare si stergere [ stergere

Persoane de contact (IMM / Furnizor)

/

Semnaturi: Furnizor

IMM Data:

APENDICELE 2 - MASURI TEHNICE S| ORGANIZATORICE MINIME

Domeniu

Masuri aplicate de Furnizor

Controlul accesului

Acces nominal, pe baza de rol si ,need-to-know", limitat la
Personalul autorizat al serviciului; autentificare
multifactor pentru sistemele care contin date ale IMM-
ului; revocarea accesului la finalizarea serviciului.

Separarea datelor

Dosare/spatii de lucru distincte pentru fiecare beneficiar;
interdictia de a reutiliza datele unui IMM in serviciile altui
beneficiar (Art. 4).

Criptare

Criptarea datelor in tranzit (TLS) si, pentru suporturile
portabile si stocarea in cloud, in repaus.

Minimizare si pseudonimizare

Preferarea datelor sintetice/anonimizate; eliminarea
campurilor care nu sunt necesare; pseudonimizare
inainte de analiza, acolo unde este posibil.

Jurnalizare

Evidenta accesarilor si a operatiunilor relevante asupra
datelor IMM-ului, pastrata pe durata serviciului.

Confidentialitatea personalului

Angajamente de confidentialitate semnate; instruire
privind GDPR si securitatea informatiei; aplicarea Codului
intern de Comportament si de Etica.

Dispozitive si medii de lucru

Utilizarea dispozitivelor gestionate, cu sistem de operare
actualizat, antivirus si blocare automata; interdictia
stocarii datelor pe dispozitive personale neprotejate.

Continuitate

Copii de sigurantd pentru datele aflate in infrastructura
Furnizorului, cu stergere la expirarea ciclului de rotatie.
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GCestionarea incidentelor

Procedura interna de raportare si tratare a incidentelor,
compatibila cu termenul de 24 de ore din Art. 13.

Stergere securizata

Stergere ireversibild si confirmarea scrisa a acesteia la
finalizarea serviciului (Art. 15).

APENDICELE 3 - LISTA SUB-PROCESATORILOR AUTORIZATI

Sub-procesator

Rol / serviciu furnizat Locul prelucrarii

Parteneri din consortiul
implicati Tn livrarea serviciului, indicati Tn | de serviciu atribuite prin
Apendicele 1 (de ex. UAIC, IULS, UMF, ADRNE, | Fisa de contractare
IMAGO, ANIS, Grapefruit, STRONGBYTES) serviciu

eDIH-DIZ 2.0 | Livrarea componentelor | Romania /UE

[de completat de Furnizor]

Sistem CRM / | [UE/SEE]
gestionarea relatiei cu
beneficiarii

[de completat de Furnizor]

Cloud / gazduire /| [UE/SEE]
mediu de testare

[de completat de Furnizor]

Platforma de colaborare | [UE/SEE]
/ stocare documente
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