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Cyber Security in medicina - basic curricula

3 Octombrie 2024, ora 14.00 - 19.30

Moderator: Conf. Univ. Dr. lonut Nistor

Lectori: Conf. Univ. Dr. Mihaela Moscalu, Asist. Univ. Dr. Plesoianu Carmen-Elena, Asist. Univ. Dr.
Adrian-loan Ciureanu, Dr. Florin-Alexandru Plesoianu, Liviu Moron, Cristian Mohr, Gheorghe Mahu,
Paul Diaconita - ICT Manager Orange Romania

Sesiunea I: 14.00 - 15.15: Cyber Security - notiuni introductive
1. Ce este Cyber Security?
Amenintari cibernetice - clasificare
Amenintari cibernetice uzuale: Malware, Phishing, Ransomware
Complexitatea unei parole
Atacuri DoS si DDoS
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Sesiunea II: 15.30 - 16.45: Cyber Security in WEB
1. Protocoale web si verificarea lor
2. Exemple de atacuri cibernetice
3. Criptarea parolei (hashing)
4. Bune practici in securitate informatica

Sesiunea III: 17.00 - 18.15: Criptarea informatiilor
1. Ce este criptarea informatiilor?
2. Cifrul lui Cezar (Caesar Cipher)
3. Algoritmul XOR (eXclusive OR - sau exclusiv)
4. Decriptarea XOR

Sesiunea IV: 18.30 - 19.30: Gestionarea riscurilor si securitatea tehnologiilor informatice in
sanatate

1. Securitatea echipamentelor medicale (medical IoT security)
Machine Learning pentru protejarea infrastructurilor medicale
Managementul riscului in IT pentru furnizorii de servicii de sanatate
Chatbot-uri medicale, pentru relatia cu pacientii, si implicatiile (riscurile) folosirii lor
Aplicatii medicale (medical apps) pentru personalul medical, studenti si pacienti
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